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Organisation de la mission DPO

* Rattachée a la Direction des systemes d’information mutualisés
(DSIM)

Intervention sur le périmetre mutualisé

Université Grenoble Alpes
Université Savoie Mont Blanc
Grenoble INP-UGA

Sciences Po Grenoble
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&Activité: Donnée personnelle ou non?

* |ndividuellement

Tirez un petit papier. Prenez quelques secondes pour identifier si
a votre avis c’est une donnée personnelle ou non.

= En grand groupe
A tour de role, présentez la donnée et votre avis en 'argumentant.

15 MIN
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ﬁ Vidéo: histoire de la protection des données

* Vidéo
https://www.youtube.com/watch?v=70QZa--U4HQ

3 min


https://www.youtube.com/watch?v=7OQZa--U4HQ

C’est quoi une donnée personnelle?
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Les données sensibles

* Origine raciale ou ethnique

* Opinions politiques

* Convictions religieuses ou philosophiques

* Appartenance syndicale

* Données génétiques

* Données biométriques

* Données de santé

* Données concernant la vie sexuelle ou I'orientation sexuelle
* Données relatives aux infractions ou condamnations

* Numeéro de sécurité sociale

AI est interdit de recueillir et d'utiliser ces données. Sauf dans certains cas précis.

Avez-vous déja collecté ce type de donnée?
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C’est quoi un traitement de données personnelles?

* Un « traitement de données personnelles » est une opération, ou
ensemble d'opérations, portant sur des données personnelles, quel
que soit le procédé utilisé (collecte, enregistrement, conservation,

modification, extraction, consultation, communication...
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Etude de cas: Immersion dans le RGPD

10 MN Individuellement

Prenez connaissance de I'étude de cas, de la fiche des principes RGPD .
Pour chaque principe précisez le niveau de conformité et argumentez, dans le tableau
d’analyse de I'étude de cas.

20 MN En petit groupe

Partagez votre analyse et notez sur la fiche du groupe, ce qui fait consensus, ce qui
diverge et les questions en suspens.

20 MN En grand groupe
1 MN Pour lire le cas qui va étre présenté

5 MN/groupe pour présenter votre analyse et échanger autour des

divergences et questions.
10
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Pause...
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Les droits des personnes

= Droit a I'information

= Droit de rectification

* Droit d’'opposition

= Droit d’acces

= Droit a I'effacement ou a I'oubli
* Droit a la portabilité

= Droit a la limitation du traitement

12
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E\Quiz

Vous recevez un mail d’'un partenaire vous demandant de supprimer toutes les
données que vous avez sur lui, que faites- vous ?

Plusieurs réponses possibles:

1. Vous transférez le mail au DPO

2. Vous supprimez toutes ses données et lui répondez que vous l'avez bien
fait

3. Vous lui demandez un justificatif d’'identité

4. Vous lui répondez que vous ne pouvez pas supprimer ses données car
VOUS pouvez encore en avoir besoin.
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Les bonnes pratiques
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Les sanctions

Avertissement,mise en demeure, sanction...

. 29/12/2022 : 5 millions € / TIKTOK
Pour deux raisons :

Les utilisateurs de « tiktok.com » ne pouvaient pas refuser les cookies aussi
facilement que les accepter

lls n’étaient pas informés de fagon suffisamment précise des objectifs des
différents cookies.

. Janvier 2023 : 2 Etablissements d’enseignement supérieur mis en
demeure

Pas de durée de conservation pour les données des étudiants
Information aux étudiants insuffisante
Manque de contrats avec les sous-traitants

Mots de passe trop faibles
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Les roles de chacun

RESPONSABLE DE
TRAITEMENT

SOUS-TRAITANTS/
PARTENAIRES

UG

DSIM

\
*Accompagne les structures et particuliers
*Contréle et sanctionne
Garantit la conformité des traitements
Tient les registres
Se porte garant de la conformité devant la CNIL
J
*Sensibilise, informe, conseille, accompagne A
*veille au respect du RGPD
*Traite les incidents et sollicitations
einterlocuteur de la CNIL )
~N
*Assurent la protection des données qu’ils gérent
pour le compte du responsable de traitement
J

Respecter les obligations des fonctionnaires : confidentialite,
discrétion

Respect des principes du RGPD

Vous questionner pour tout nouvel outil, nouveau traitement...
Votre responsabilité peut étre mise en jeu pour une faute commise
Vous avez des droits : droit au respect de votre vie privée et a la
protection de vos données personnelles
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